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FICHE PRODUIT

HP WOLF SECURITY

La sécurité complete
de votre ordinateur, en
toute simplicité.

Les petites et moyennes entreprises sont vulnérables aux cyberattagues, notamment a
'hameconnage et aux rancongiciels, en raison d'un mangue de personnel et de formation
en matiére de sécurité. Ces attaques entrainent des problémes colteux, notamment la
violation des systémes, des données volées et des temps morts prolongeés.

HP Wolf Pro Security (WPS) aide les petites et moyennes entreprises a surmonter ces
difficultés, grace a une solution simple gui offre une couverture de sécurité maximale,
sans augmenter la charge de travail du service informatique, ni perturber la productivité
des collaborateurs.

UNE SOLUTION DE SECURITE SIMPLE,
FACILE A DEPLOYER ET A EXPLOITER

HP WPS est une solution compléte de sécurité des terminaux, concue dans un souci de
simplicité. Elle comprend une gestion simple des politiques de sécurité, une maintenance
sans effort de la solution et une gestion des alertes en cours, la rendant facile a déployer

HP Wolf Security Controller etagerer.

Le contréleur basé sur le cloud, connu sous le
nom de HP Wolf Security Controller’, offre un
centre de commande centralisé pour la gestion
de la sécurité et de l'intégrité de 'ensemble

du parc d’ordinateurs de l'entreprise. Il donne
aux administrateurs la possibilité d'ajuster

les politiques de sécurité et d’'examiner les
informations sur les menaces depuis n'importe
ou.

Les politiques préconfigurées « prétes a
I'emploi » permettent un déploiement rapide,
sont faciles a comprendre et nécessitent peu
d'ajustements réguliers pour la plupart des
environnements.

Les alertes de sécurité en cours sensibilisent
les utilisateurs finaux aux activités
malveillantes, en les avertissant uniquement
lorsque leur attention est requise et en
facilitant l'identification des activités suspectes
sur l'ordinateur.
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PROTEGER LES COLLABORATEURS SANS LES RALENTIR

Les collaborateurs ne sont pas des experts en sécurité, et il n'est pas réaliste d’attendre d’eux qu'ils soient toujours « en alerte » pour repérer
les attagues d’ingénierie sociale. Les mesures de sécurité qui empéchent les collaborateurs de faire leur travail ne suffiront pas a une
entreprise qui attend de ses collaborateurs qu’ils travaillent en toute sécurité en restant productifs.

HP WPS fournit une sécurité complete des terminaux qui protege les utilisateurs d’ordinateurs, offrant aux collaborateurs une expérience
utilisateur positive. Ceci se traduit par une meilleure productivité, tout en veillant a la sécurité de leurs données, de leurs mots de passe et des
systémes de l'entreprise.

Les collaborateurs peuvent travailler en toute tranquillité grace a une solution de sécurité qui agit en coulisses, sans entraver leurs
taches quotidiennes.

Les collaborateurs peuvent cesser d’agir comme des « capteurs de sécurité » et ouvrir les piéces jointes et les liens en toute
confiance, sachant que HP WPS utilise la technologie de confinement des menaces pour les isoler.

Les collaborateurs peuvent travailler en toute sécurité, ou qu’ils soient, grace a une technologie de confinement des menaces qui
opere méme lorsque l'ordinateur est déconnecté d’Internet, assurant ainsi une protection permanente.

UNE PROTECTION FIABLE QUI A FAIT SES PREUVES SUR LE TERRAIN

HP WPS utilise une technologie de sécurité qui a fait ses preuves pour protéger les clients HP. Les
ordinateurs dotés de la technologie Wolf Security de HP ont ouvert plus de 10 milliards de pieces
jointes d’e-mail, de pages Web et de téléchargements sans qu'aucune malveillance ne soit signalée.

HP WPS comprend trois fonctionnalités, toutes gérées par le Wolf Security Controller.

Le confinement matériel des menaces? isole et contient les attaques de logiciels malveillants
par le biais de l'ingénierie sociale ou d'autres méthodes, les empéchant d'infecter les
ordinateurs ou tout autre élément du réseau.

La protection contre ’hamegonnage empéche le vol d’identifiants en bloguant les attaques par
hameconnage quivisent a inciter les utilisateurs a saisir leur mot de passe sur de faux sites Web.

L'antivirus de nouvelle génération détecte les menaces émergentes grace a l'lA en deep learning, Lisolation renforcée par le matériel

en plus de bloquer les logiciels malveillants connus. met en échec les attaques d’ingénierie
sociale.

LES AVANTAGES D’UNE SOLUTION DE SECURITE SIMPLE, CONGUE
POUR LA FACILITE D’UTILISATION ET LA PRODUCTIVITE DES
COLLABORATEURS

HP Wolf Pro Security est la solution gui convient le mieux aux entreprises qui cherchent a concentrer leurs investissements et leur personnel

du support informatique sur l'optimisation de l'expérience et de la productivité des utilisateurs. En remplagant 'antivirus traditionnel par

HP WPS, l'organisation est mieux protégée et la nécessité de maintenir des experts en sécurité au sein du personnel est diminuée. Cela

permet de libérer des ressources pour se consacrer aux taches a plus forte valeur ajoutée.

¢ Faible niveau d’effort pour le déploiement, et la maintenance courante est centralisée et simplifiée

¢ Diminution des risques grace a une approche de la sécurité des terminaux, axée sur la prévention, comprenant une protection par IA en
temps réel et une isolation matérielle sans faille

* Déploiement simplifié, sans infrastructure de gestion sur site

DES OPTIONS FLEXIBLES POUR TOUTE SITUATION

HP Wolf Pro Security est disponible en plusieurs options d'utilisation afin de fournir une solution de sécurité homogene et adaptée a

vos besoins. Achetez cette solution préinstallée sur les ordinateurs HP Wolf Pro Security Edition® ou en tant que logiciel autonome
(licence temporaire)®. Elle est également disponible pour les ordinateurs qui ne sont pas de marque HP. Ceci vous offre une plus grande
flexibilité pour déployer une sécurité de qualité professionnelle sur les appareils de votre choix.
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COMPOSANTS ET CONFIGURATION REQUISE DE HP WOLF PRO
SECURITY

HP Wolf Security Controller Disponible pour toute installation client d'au moins 25 ordinateurs

Eléments logiciels de sécurité HP Wolf Pro Security client pour Windows et HP Wolf Security cloud controller (cloud)

Systémes d’exploitation pris en charge Windows 11 64 bits ; Windows 10 Professionnel 64 bits ; Windows 10 Entreprise ; Windows 10 Entreprise LTSC
(64 bits uniqguement)

Mémoire/espace disque requis 8 Go au minimum de mémoire systéme (16 Go recommandés)/10 a 20 Go d’espace disque libre

Support linguistique (terminal) Anglais, néerlandais, francais, allemand, italien, japonais, portugais (brésilien), espagnol, suédois

Support linguistique (contréleur) Anglais

Configuration requise du réseau Une connexion Internet est nécessaire pour les communications entre l'appareil géré et le service de gestion

cloud pour l'analyse des menaces. La protection fonctionne toutefois normalement lorsqu’elle est hors ligne et ne
nécessite pas de connectivité réseau.

Configuration requise pour Pour utiliser cette solution, elle doit étre enregistrée aprés l'achat en suivant les instructions de HP par e-mail.
l'intégration Au cours de la procédure d'intégration, vous devrez fournir les informations nécessaires a la mise en place des
comptes et des politiques de sécurité.

Conditions de service

pour HP Wolf Pro Security Edition La solution HP Wolf Pro Security Edition est disponible préinstallée sur certaines références et, selon le produit HP
acheté, comprend une licence payante d'un an ou de trois ans. Le logiciel HP Wolf Pro Security Edition est concédé
sous licence selon les termes du contrat de licence utilisateur final (CLUF) du logiciel HP Wolf Security, disponible
sur : https://support.hp.com/fr-fr/document/ish 3875769-3873014-16 car ce CLUF est modifié par ce qui suit :
« 7. Durée. Sauf résiliation anticipée conformément aux conditions contenues dans le présent CLUF, la licence de
HP Wolf Pro Security Edition entre en vigueur dés l'activation et est valable pour une durée de douze (12) mois
ou de trente-six (36) mois (« Durée initiale »). A la fin de la durée initiale, vous pouvez soit (a) acheter une licence
de renouvellement pour HP Wolf Pro Security Edition a partir de HP.com, du service commercial HP Sales ou d'un
partenaire de distribution HP, soit (b) continuer a utiliser une version limitée de la technologie de confinement
des menaces, de prévention des logiciels malveillants et de protection des informations d'identification sans frais
supplémentaires, sans mises a jour logicielles futures ni support HP.

pour HP Wolf Pro Security HP Wolf Pro Security est disponible sous forme de licences d’'un an et de trois ans auprés des partenaires de

(licence temporaire) distribution HP agréés. A la fin de la durée initiale, vous pouvez acheter une licence de renouvellement pour
HP Wolf Pro Security auprés d'un partenaire de distribution HP. Voir https://www.hpwolf.com/terms-and-
conditions/ pour obtenir les conditions complétes de service.

En savoir plus sur HP Wolf Pro Security.
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https://support.hp.com/fr-fr/document/ish_3875769-3873014-16
https://www.hpwolf.com/terms-and-conditions/
https://www.hpwolf.com/terms-and-conditions/
https://www.hp.com/fr-fr/security/business-pc-security.html
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MENTIONS LEGALES

"HP Wolf Pro Security Controller requiert un minimum de 25 appareils.

2 Les navigateurs pris en charge pour le confinement des menaces comprennent les navigateurs suivants pour Microsoft Windows : Microsoft Edge, Google Chrome, Mozilla Firefox
ou Chromium. Les pieces jointes prises en charge incluent les fichiers Microsoft Office (Word, Excel, PowerPoint) et PDF lorsque Microsoft Office et/ou Adobe Acrobat sont installés.
3La solution HP Wolf Pro Security Edition est disponible préinstallée sur certaines références et, selon le produit HP acheté, comprend une licence payante d’'un an ou de trois ans.
Le logiciel HP Wolf Pro Security Edition est concédé sous licence selon les termes du contrat de licence utilisateur final (CLUF) du logiciel HP Wolf Security, disponible sur :
https://support.hp.com/fr-fr/document/ish 3875769-3873014-16 car ce CLUF est modifié par ce qui suit : « 7. Durée. Sauf résiliation anticipée conformément aux conditions
contenues dans le présent CLUF, la licence de HP Wolf Pro Security Edition entre en vigueur dés l'activation et est valable pour une durée de douze (12) mois ou de trente-six (36)
mois (« Durée initiale »). A la fin de la durée initiale, vous pouvez soit (a) acheter une licence de renouvellement pour HP Wolf Pro Security Edition & partir de HP.com, du service
commercial HP Sales ou d’un partenaire de distribution HP, soit (b) continuer a utiliser une version limitée de la technologie de confinement des menaces, de prévention des
logiciels malveillants et de protection des informations d'identification sans frais supplémentaires, sans mises a jour logicielles futures ni support HP.

“HP Wolf Pro Security est disponible sous forme de licences d’un an et de trois ans auprés des partenaires de distribution HP agréés. A la fin de la durée initiale, vous pouvez
acheter une licence de renouvellement pour HP Wolf Pro Security auprés d’un partenaire de distribution HP. Voir https://www.hpwolf.com/terms-and-conditions/ pour obtenir les
conditions compléetes de service.

© Copyright 2022. HP Development Company, L.P. Les informations contenues dans le présent document peuvent étre modifiées a tout moment et sans
préavis. Les seules garanties relatives aux produits et services HP sont énoncées dans les déclarations de garantie expresse fournies avec ces produits
et services. Aucune information du présent document ne saurait étre considérée comme constituant une garantie complémentaire. HP décline toute
responsabilité quant aux éventuelles erreurs ou omissions techniques ou rédactionnelles qui pourraient étre constatées dans le présent document.

Microsoft et Windows sont des marques commerciales déposées ou des marques commerciales de Microsoft Corporation aux Etats-Unis et/ou dans
d'autres pays. Intel et Core sont des marques commerciales d'Intel Corporation ou de ses filiales aux Etats-Unis et/ou dans d'autres pays.
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